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1 Contexte et Architecture

1 Contexte et Architecture

1.1 Contexte

Une entreprise souhaite déployer une architecture sécurisée permettant :
• l’accès distant sécurisé des employés
• la protection d’un serveur Linux critique
• la détection des attaques externes
• la supervision des événements de sécurité

1.2 Objectif

• concevoir une architecture sécurisée
• mettre en place un VPN Client-to-Site
• durcir un serveur Linux
• sécuriser SSH et les accès
• configurer un IDS/IPS
• détecter et bloquer des attaques
• analyser des logs sécurité

1.3 Machines Virtuelles

Machine OS Rôle

pfsense pfSense CE Firewall+OpenVPN+IDS/IPS

Ubuntu Server Ubuntu server Serveur interne sécurisé

Windows Client Windows 10 Client OpenVPN distant

Kali Linux Kali linux Machine attaquante

Table 1

1.4 Réseaux VirtualBox

1.4.1 pfsense

Interface Mode
Wan Bridged Adapter
Lan Host-Only Adapter

Table 2
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1 Contexte et Architecture

1.4.2 Ubuntu Server

Interface Mode
NIC 1 Host-Only Adapter

Table 3

1.4.3 Windows Client

Interface Mode
NIC 1 Bridged Adapter

Table 4

1.4.4 Kali Linux

Interface Mode
NIC 1 Bridged Adapter

Table 5

1.5 Plan d’adressage

1.5.1 Réseau LAN interne

Machine IP
pfsense Lan 192.168.10.1/24
Ubuntu Server 192.168.10.10/24

Table 6

1.5.2 Réseau VPN

Réseau VPN 10.8.0.0/24

Table 7
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2 Mise en place architecture

2 Mise en place architecture
Pour répondre aux exigences de l’architecture, nous avons installé nos machines vir-

tuelles comme suit, accompagnées d’une machine en plus correspondant au laptop de
l’administrateur lorsqu’il est en dehors de l’entreprise pour lui permettre d’effectuer des
taches meme à distance :

Figure 1

Figure 2

Rapport - Conception et sécurisation d’une architecture Entreprise avec
OpenVPN, pfSense et Suricata

5



2 Mise en place architecture

2.1 Kali linux

Nous avons configuré le premier adaptateur de notre machine Kali en mode Bridged
adapter comme suit :

Figure 3

2.2 Ubuntu_Server

Nous avons configuré le premier adaptateur de notre serveur Ubuntu en mode Host-
Only adapter comme suit :

Figure 4
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2 Mise en place architecture

Nous avons par la suite modifié le fichier de configuration de l’interface pour lui assigner
une adresse IP statique correspondant au plan d’adressage ainsi que la passerelle.

Figure 5

2.3 Pfsense

Nous avons configuré les deux premiers adaptateurs de notre firewall pfSense en mode
Bridged et Host-Only adapter comme suit :

Figure 6 Figure 7

Nous avons configuré l’interface LAN pour lui assigner une IP statique qui correspond
au plan d’adressage.

Figure 8
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2 Mise en place architecture

2.4 OST2 (Windows Client)

Nous avons également configuré le premier adaptateur de notre client Windows en
mode Bridged adapter comme suit :

Figure 9

2.5 Test de connectivité

Nous avons lancé 4 paquets ICMP Echo Request à partir du serveur Ubuntu vers notre
interface LAN pfSense pour tester la connectivité au sein de notre LAN.

Figure 10
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3 Déploiement OpenVPN

3 Déploiement OpenVPN
Nous avons accédé à l’interface Web de notre pfSense puis par la suite à la section

pour créer les certificats.

Figure 11

Nous avons mis le nom ainsi que le common name concernant le certificat de l’autorité
que nous avons créée.

Figure 12 Figure 13

Par la suite, nous avons configuré le certificat qui sera utilisé par notre serveur OpenVPN
en spécifiant un nom ainsi qu’en mettant le type de certificat pour celui d’un serveur.

Figure 14 Figure 15
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3 Déploiement OpenVPN

Nous avons par la suite accédé à la section VPN pour configurer notre OpenVPN.

Figure 16

Nous allons nous servir du wizard pour configurer notre serveur OpenVPN. Nous allons
choisir comme autorité de certification celle que nous avons créée précédemment.

Figure 17
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3 Déploiement OpenVPN

Par la suite, nous allons aussi sélectionner le certificat qui va être utilisé par notre
serveur OpenVPN.

Figure 18

La prochaine étape consistait à définir le port à utiliser ainsi que le protocole de la
couche transport à utiliser qui est UDP.

Figure 19
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3 Déploiement OpenVPN

Concernant la partie de configuration du tunnel, nous avons dû saisir le réseau formé
par le tunnel et par la suite le réseau LAN auquel nos clients VPN pourront accéder.

Figure 20

Pour finir, il faudra cocher les deux options pour permettre la connexion au serveur
OpenVPN par n’importe quel client sur Internet et aussi permettre au trafic du LAN de
passer par le tunnel.

Figure 21
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3 Déploiement OpenVPN

Après avoir fini de configurer notre serveur OpenVPN, nous avons créé un utilisateur
local au niveau de notre firewall en spécifiant un nom d’utilisateur, un mot de passe ainsi
qu’un nom pour des utilisations administratives.

Figure 22

Par la suite, nous avons créé aussi un certificat pour cet utilisateur qui a été authentifié
par la CA.

Figure 23
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3 Déploiement OpenVPN

Nous avons exporté notre client local OpenVPN sur Windows en changeant l’adapta-
teur de notre machine en Host-Only pour pouvoir accéder à la page Web de notre pfSense,
pouvoir le télécharger et finalement l’installer sur Windows.

Figure 24

Une fois téléchargé, nous avons installé notre client VPN sur notre machine Windows
comme présenté ci-dessous.

Figure 25

Rapport - Conception et sécurisation d’une architecture Entreprise avec
OpenVPN, pfSense et Suricata

14



3 Déploiement OpenVPN

Pour pouvoir se connecter à notre VPN, nous avons appuyé sur l’icône en forme
d’ordinateur avec un cadenas au niveau de notre zone de notification, puis appuyé sur
Connecter. Cela fait apparaître l’interface ci-contre dans laquelle nous devons insérer le
nom d’utilisateur et le mot de passe qu’on a eu à définir pour l’utilisateur local de notre
pfSense.

Figure 26
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3 Déploiement OpenVPN

Une fois les identifiants corrects entrés, la connexion est établie, ce qui peut être
vérifié par la création de l’interface virtuelle pour le tunnel quand on tape ipconfig /all
au niveau de l’invite de commandes comme affiché ci-dessous. De plus, une notification
apparaît au niveau de la fenêtre des notifications, signalant aussi que la connexion a été
établie.

Figure 27

Mais pour être sûrs, nous avons initié d’autres méthodes de vérification en plus de
cela. Pour cela, nous avons commencé par envoyer un ping à notre serveur Ubuntu via
son adresse IP locale ; ce dernier répond et cela fonctionne comme présenté ci-dessous.

Figure 28
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3 Déploiement OpenVPN

En deuxième lieu, nous avons tenté d’accéder à la page Web présente sur notre serveur
Ubuntu via HTTP, nous assurant ainsi que notre service Apache2 est opérationnel.

Figure 29

Troisièmement, nous avons tenté d’accéder à notre serveur Ubuntu via SSH à partir
de notre machine Windows.

Figure 30
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4 Durcissement du serveur Ubuntu

4 Durcissement du serveur Ubuntu

4.1 Durcissement système

4.1.1 Mise à jour Système

Pour assurer le durcissement de notre système, nous devons passer par plusieurs étapes.
En premier lieu, nous devons mettre à jour notre système. Pour cela, nous avons tout
d’abord mis à jour notre liste de mises à jour disponibles pour les paquets installés via
sudo apt update, et par la suite la commande sudo apt dist-upgrade va installer
et télécharger ces mises à jour tout en prenant en compte de manière intelligente les
dépendances et potentiellement supprimer les paquets indésirables, contrairement à apt
upgrade.

Figure 31
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4 Durcissement du serveur Ubuntu

Figure 32
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4 Durcissement du serveur Ubuntu

4.1.2 Suppression des services inutiles

La prochaine étape consiste à identifier les services présents qui sont inutiles afin de
pouvoir réduire les surfaces d’attaque. Pour cela, nous avons utilisé la commande sys-
temctl list-units –type=service –state=running afin de pouvoir lister les services
qui sont en cours d’exécution, identifier ceux qui sont inutiles et les empêcher de s’exécu-
ter au démarrage, voire supprimer le paquet responsable du service. Cependant, comme
présenté ci-dessous, notre système ne possède pas de service inutile en exécution.

Figure 33
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4 Durcissement du serveur Ubuntu

4.1.3 Désactivation de l’IPv6 et configuration de sysctl

Par la suite, nous avons désactivé l’IPv6 tout en configurant sysctl, permettant de
durcir le comportement réseau et de la mémoire du noyau Linux tout en respectant les
recommandations CIS Benchmark.
Pour ce faire, nous avons inséré un ensemble de paramètres dans un fichier 99-hardening.conf
que nous avons créé dans le dossier /etc/sysctl.d.

Figure 34 Figure 35

Pour finir, pour appliquer ces paramètres, nous avons utilisé la commande suivante :
sudo sysctl –system.

Figure 36
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4 Durcissement du serveur Ubuntu

4.1.4 Activation du firewall ufw

Par défaut, la distribution Ubuntu vient avec le firewall UFW (Uncomplicated Fire-
wall) qui reste cependant désactivé. Toujours dans le processus de durcissement, nous
avons défini les politiques par défaut qui refusent tout trafic entrant ou le forwarding,
mais acceptent le trafic sortant via les commandes sudo ufw default deny incoming,
sudo ufw default allow outgoing, sudo ufw default deny forward.

Figure 37

Nous avons défini une whitelist de règles permettant d’accéder à certains services
essentiels, à savoir le SSH, le HTTP ainsi que le FTP, à l’aide des commandes sudo ufw
allow 7777/tcp, sudo ufw allow 80/tcp, sudo ufw allow 21/tcp.

Figure 38
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4 Durcissement du serveur Ubuntu

Nous avons par la suite activé notre firewall via la commande sudo ufw enable et
pour visualiser les règles ainsi que le statut, nous avons enchaîné avec la commande sudo
ufw status verbose.

Figure 39

Plus
UFW vient avec une fonctionnalité intégrée qui permet de stopper le brute-force
SSH en utilisant la commande sudo ufw limit <num_port_ssh>/tcp.

Note

La version Pro d’Ubuntu permet d’utiliser le USG (Ubuntu Security Guide) qui
permet d’automatiser le processus de durcissement et d’audits des systèmes Ubuntu
pour être en conformité avec le CIS Benchmark Compliance ou le DISA-STIG
Compliance.
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4 Durcissement du serveur Ubuntu

4.1.5 Sécurisation GRUB

La prochaine étape consiste à sécuriser notre GRUB par un mot de passe, empêchant
ainsi un attaquant ayant un accès physique de modifier les paramètres de démarrage, de
booter en mode recovery sans mot de passe, ou de passer des arguments dangereux au
noyau. Pour cela, nous allons tout d’abord créer un hash pour notre mot de passe via la
commande sudo grub-mkpasswd-pbkdf2.

Figure 40

Nous avons accédé au fichier 40-custom de configuration du GRUB présent dans le
dossier /etc/grub.d, dans lequel nous avons défini un utilisateur ainsi que le hash du
mot de passe précédent pour forcer l’utilisation de ce dernier pour l’accès au GRUB.

Figure 41

Afin de pouvoir effectuer un boot normal sans qu’à chaque fois on ait à mettre un mot
de passe, nous avons ajouté l’instruction –unrestricted dans le fichier 10-linux.

Figure 42
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4 Durcissement du serveur Ubuntu

Pour finalement mettre à jour le GRUB avec les nouveaux paramètres, nous avons
utilisé la commande sudo update-grub.

Figure 43

4.1.6 Limitation accès root

L’accès direct au compte root doit être désactivé pour permettre aux administrations
d’utiliser uniquement sudo ; cela crée une traçabilité et évite les accidents. Pour ce faire,
nous avons utilisé la commande sudo passwd -l root pour verrouiller le mot de passe,
empêchant toute connexion en tant qu’utilisateur root.

Figure 44
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4 Durcissement du serveur Ubuntu

4.2 Sécurisation PAM

4.2.1 Expiration mot de passe

Nous avons modifié les règles d’expiration de mot de passe via le fichier /etc/lo-
gin.defs dans lequel nous avons défini une durée maximale de 90 jours pendant lesquels
le mot de passe peut être utilisé avant de devoir être changé, 2 jours d’intervalle sont
permis entre les changements de mot de passe, et 14 jours avant l’expiration des avertis-
sements seront émis. Ces règles seront appliquées sur tout nouvel utilisateur créé.

Figure 45
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4 Durcissement du serveur Ubuntu

4.2.2 Complexité PAM

PAM est le framework d’authentification central d’Ubuntu. Pour imposer des règles
de complexité, nous avons installé d’abord le module pam_pwquality via la commande
sudo apt install -y libpam-pwquality. Par la suite, nous avons défini les règles au
niveau du fichier /etc/security/pwquality.conf. Ce module sera appelé au niveau de
/etc/pam/common-password pour être utilisé au niveau du système. Les spécifica-
tions requises sont illustrées ci-dessous :

Figure 46
Figure 47

Ainsi, chaque mot de passe doit avoir :
— au minimum 12 caractères
— au moins 1 chiffre
— au moins une lettre majuscule
— au moins une lettre minuscule
— au moins un caractère spécial
— au moins 3 des classes doivent apparaître (majuscule, minuscule, chiffre, caractère

spécial)
— un caractère ne peut être répété que 3 fois consécutivement
— des éléments d’une même classe ne peuvent être répétés que 4 fois consécutivement
— différent du nom d’utilisateur

Le prompt demandant le mot de passe retournera une erreur après 3 tentatives échouées.
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4 Durcissement du serveur Ubuntu

4.2.3 Verrouillage tentative

Afin d’assurer le verrouillage après plusieurs tentatives échouées, nous avons défini ces
paramètres au niveau du fichier /etc/security/faillock.conf. Ainsi, après 5 tentatives
erronées en l’espace de 15 minutes, le compte sera bloqué pour une période de 10 minutes.

Figure 48

Afin que les règles puissent être utilisées au niveau du système, nous avons inséré une
ligne qui fait appel au module pam_faillock au sein du fichier /etc/pam.d/common-
auth, de même pour le fichier /etc/pam.d/common-account.

Figure 49
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4 Durcissement du serveur Ubuntu

4.3 Securisation SSH

4.3.1 Génération des clés

La première étape pour sécuriser le SSH est de mettre en place l’authentification via
une clé au lieu d’un mot de passe. Mas avant de configurer cela, nous avons en premier
lieu généré les clés au niveau du client (laptop de l’admin) via la commande ssh-keygen
-t ed25519 -C "shinra". L’option -C permet d’ajouter un commentaire.

Figure 50

Par la suite, nous avons copié la clé publique sur le serveur Ubuntu via la commande
ssh-copy-id shinra@192.168.10.10.

Figure 51

Note

Pour faire la copie de la clé publique sur le serveur, il a fallu ajouter une règle
au niveau du firewall UFW pour permettre le trafic entrant au niveau du port 22
temporairement.
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4 Durcissement du serveur Ubuntu

4.3.2 Configuration générale de sshd_config

Afin de pouvoir permettre l’authentification par clé, désactiver le root login ainsi que
limiter les tentatives, nous avons d’abord fait une copie du fichier via la commande sudo
cp /etc/ssh/sshd_config /etc/ssh/sshd_config.backup. Par la suite, nous avons
configuré notre fichier /etc/ssh/sshd_config comme suit :

Figure 52
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4 Durcissement du serveur Ubuntu

Figure 53
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5 Services sur Ubuntu Server

Nous avons inscrit le message qui apparaîtra au niveau de la bannière comme suit :

Figure 54

Pour permettre à ce que les changements apportés sur le service SSH puissent prendre
effet, nous avons exécuté sur le terminal les commandes suivantes, à savoir : sudo sys-
temctl daemon-reload et sudo systemctl restart ssh.socket.

5 Services sur Ubuntu Server
• Apache 2

Figure 55

• OpenSSH

Figure 56

Rapport - Conception et sécurisation d’une architecture Entreprise avec
OpenVPN, pfSense et Suricata

32



6 Déploiement IDS/IPS

• FTP

Figure 57

6 Déploiement IDS/IPS

6.1 Installation Suricata

Pour installer Suricata, nous avons accédé au tableau de bord (dashboard) de notre
pfSense, par la suite nous avons cliqué sur le menu déroulant System, puis nous avons
accédé au Package Manager et tapé au niveau de la barre de recherche "suricata", pour
finir nous avons cliqué sur installer.

Figure 58
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6 Déploiement IDS/IPS

6.2 Configuration des paramètres globaux

Une fois installé, nous avons accédé au menu "Services" pour choisir Suricata afin
de pouvoir accéder à ses paramètres de configuration. Nous avons accédé aux Global
Settings dans lesquels nous avons sélectionné certains paramètres.

Figure 59

Nous avons permis à ce que Suricata puisse utiliser un ensemble de règles déjà prédé-
finies venant d’ETOpen ainsi que Snort GPLv2 Community.

Figure 60
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6 Déploiement IDS/IPS

Nous avons défini aussi les intervalles de mise à jour des règles ainsi que l’heure à
laquelle commenceront les mises à jour. Nous avons défini une durée de 1 heure pour les
hôtes bloqués.

Figure 61

Pour mettre à jour les règles cochées, nous avons accédé à la partie Update afin de
pouvoir faire cela.

Figure 62
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6.3 Activation IDS

Pour activer la journalisation, nous avons accédé à la section Interfaces dans laquelle
nous avons cliqué sur Add pour ajouter l’interface. Nous avons configuré l’interface LAN
puis un nom de description, le reste des paramètres étant laissé à sa valeur par défaut.
Cela permet à Suricata de jouer son rôle d’IDS en analysant le trafic entrant et sortant
au niveau de l’interface tout en levant des alertes si le trafic correspond à une des règles
de menaces.

Figure 63

6.4 Activation IPS inline mode

Contrairement à l’IDS, l’IPS peut agir en conséquence en bloquant l’hôte, c’est là que
réside la différence. Pour cela, il suffit de défiler en bas, de cocher la case Block Offenders
et de sélectionner le mode inline. Puis à la fin, on clique sur Save.

Figure 64
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6 Déploiement IDS/IPS

6.5 Configuration Détection

Pour configurer les détections, on double-clique sur notre interface créée pour par la
suite accéder à la section LAN Categories où nous avons choisi les catégories de règles
qui seront utilisées.

Figure 65

Figure 66

Rapport - Conception et sécurisation d’une architecture Entreprise avec
OpenVPN, pfSense et Suricata

37
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7 Attaques Kali Linux
• Scan Réseau

Figure 67

• Détection des Services

Figure 68

• Brute Force SSH

Figure 69

• Ping Flood

Figure 70
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• Logs

Figure 71

Figure 72

Figure 73

Rapport - Conception et sécurisation d’une architecture Entreprise avec
OpenVPN, pfSense et Suricata

39



8 Firewalling

8 Firewalling
En premier lieu, nous avons bloqué les paquets ICMP. Pour cela, nous avons accédé à

la section Rules du menu Firewall, puis la partie WAN. Nous avons ajouté une nouvelle
règle comme suit.

Figure 74

Toujours dans la même section, nous avons accédé à l’interface OpenVPN dans laquelle
nous avons défini la règle pour permettre uniquement le trafic HTTP.

Figure 75
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Nous avons fait de même pour permettre aussi uniquement le trafic SSH via ce tunnel.

Figure 76

Afin de parer les attaques issues de Kali, nous avons défini une règle au niveau du
pare-feu qui va empêcher tout trafic externe entrant en direction du LAN.

Figure 77
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