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1 Contexte et Architecture

1 Contexte et Architecture

1.1 Contexte

Une entreprise souhaite déployer une architecture sécurisée permettant :
e l'acces distant sécurisé des employés

e la protection d’un serveur Linux critique

e la détection des attaques externes

e la supervision des événements de sécurité

1.2 Objectif

e concevoir une architecture sécurisée

e mettre en place un VPN Client-to-Site
e durcir un serveur Linux

e sécuriser SSH et les accés

e configurer un IDS/IPS

e détecter et bloquer des attaques

e analyser des logs sécurité

1.3 Machines Virtuelles

Machine OS Role
pfsense pfSense CE Firewall4+ OpenVPN+IDS/IPS
Ubuntu Server Ubuntu server Serveur interne sécurisé
Windows Client Windows 10 Client OpenVPN distant
Kali Linux Kali linux Machine attaquante

TABLE 1

1.4 Reéseaux VirtualBox

1.4.1 pfsense

Interface Mode

Wan Bridged Adapter

Lan Host-Only Adapter
TABLE 2
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1.4.2 Ubuntu Server

Interface Mode
NIC 1 Host-Only Adapter
TABLE 3

1.4.3 Windows Client

Interface Mode
NIC 1 Bridged Adapter
TABLE 4
1.4.4 Kali Linux
Interface Mode
NIC 1 Bridged Adapter
TABLE 5

1.5 Plan d’adressage
1.5.1 Reéseau LAN interne

Machine IP

pfsense Lan 192.168.10.1/24

Ubuntu Server 192.168.10.10/24
TABLE 6

1.5.2 Réseau VPN

| Réseau VPN | 10.8.0.0/24

TABLE 7
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2 Mise en place architecture

2 Mise en place architecture

Pour répondre aux exigences de l’architecture, nous avons installé nos machines vir-
tuelles comme suit, accompagnées d’une machine en plus correspondant au laptop de
I’administrateur lorsqu’il est en dehors de ’entreprise pour lui permettre d’effectuer des

taches meme & distance :

\'

File Machine Help

g R VR
TOD

&l
™ Ubuntu_Server

al ® Running

=l E Pfsense

A IORunning

| 0sT2

[xsa) |

@ Powered Off

Oracle VirtualBox Manager

mDetalls & @ = O

=| General =| Preview
Name: K4LI

Operating System: Debian (64-bit)

System

Base Memory: 5061 MB

Processors: 4

Boot Order: Hard Disk, Optical

Acceleration: Nested Paging, PAE/NX,

KVM Paravirtualization

Mint = Display
@ powered Off Video Memory: 128 MB
FIGURE 1

WINDOWS 10
(Client Employé)

KALI LINUX
(Attaquant)

®

IP: DHCP (Public) IP: DHCP (Public)

Tunnel
OpenVPN

WAN Interface

© o @

Firewall OpenVPN Server Suricata
10.8.01 IDS/IPS

LAN Interface
192.168.10.1/24

ZONE EXTERNE (Internet / Mode Pont - Bridged Adapter)

1P: DHCP (Public)

- WAN

1.2 MACHINES VIRTUELLES

Machine os Rle
LINUX MINT Bl prsense piSense CE Firewall + OpenVPH + IDS/IPS
{Laptop Admin - VPN) =
@) ubuntu Server UbuntuServer  Serveur interne sécurisé
@ R Windows Client Windows 10 Cliant ©perPN distant
- & Kali Linux Kall Linue Machine attaquante
() Liusx Mint (Acimin Laptop) | Linux Mint Laptop Administrateur (VPN)

1.4 RESEAUX VIRTUALBOX

1.4.1 PFSENSE 1.4.2 UBUNTU SERVER

1 Interface Mode Interface Mode

Bridged Adapter (Pont) NIG1 Hest-Only Adapter

LAN Host-Only Adapter

1.4.3 WINDOWS CLIENT 1.4.4 KALI LINUX

Interface Mode Interface Mode
nNC 1 Bridged Adapter (Pont) NIC 1 Bridged Adapter (Pont)
1.4.5 LINUX MINT (ADMIN LAPTOP)
Interfoce Mode
NIG 1 Bridged Adapter (Pant]

1.5 PLAN D'ADRESSAGE

1.5.1 RESEAU LAN INTERNE 1.5.2 RESEAU VPN

UBUNTU SERVER
ZONE INTERNE [Serveur Interne Sécurisé)

(LAN Privé / Host-Only Adapter)

®

IP: 192.168.10.10/24

'\ Machine »P Réseau VPN P
pfSanse (LAN) 192.168.10.1/24 Réseau VPN (OpenvPN} 10.8.0.0/24
(pfSense: 10.8.0.1)
Ubuntu Server 182.168.10.10/24
LEGENDE ROLES PRINCIPAUX
=== @ Tumel OpervPN © pfSense : Firewall, VPN, IDS/1PS (Suricata)
hiffré)
| Enifi) © OpenVPN : Accts distant sécurisé
| Réseau LAN Frive * i
g (192.168.10.0/24) L HE ST A

—— == Tiaficnom sutcoris @ Surveillance : Suricata IDS/IPS

FLUX ET FONCTIONNEMENT

€ [ Lot VPN estchitia ot
| authentifié, puis routé vers

e n s néseau LA interne. -

() Lenctonts distants (Windows 10
ot Linux Mint) 38 cannactent
au sarvour OperPN sur pSense ;]

vin Internet.

@ Lo rorveur Ubuntuast accessible
uniquement vin s VM ot protdgé
par le pare-fou pfSense + Suicata.

(Bicqué par pfSense)

(@) o i sttt peut accécer
Alnternet mais tout accis non sutorist
213 LAN est bloqud par pfSense/Suricata.

B e

FIGURE 2
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2.1 Kali linux

Nous avons configuré le premier adaptateur de notre machine Kali en mode Bridged
adapter comme suit :

K4LI - Settings

Network
Adapter 1 | Adapter2 Adapter3 | Adapter 4

v/ Enable Network Adapter
Attached to Bridged Adapter M

Name wip1s0

FIGURE 3

2.2 Ubuntu_Server

Nous avons configuré le premier adaptateur de notre serveur Ubuntu en mode Host-
Only adapter comme suit :

Ubuntu_Server - Settings

Network
Adapter 1 | Adapter2 Adapter3 Adapter4
v| Enable Network Adapter
Attached to | Host-only Adapter v

Name vboxnet0

FIGURE 4
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Nous avons par la suite modifié le fichier de configuration de I'interface pour lui assigner
une adresse IP statique correspondant au plan d’adressage ainsi que la passerelle.

GNU nano 7.2
= the network config written by

Jetc/netplan/ea-installer-confis.yaml

subloguity’

FIGURE 5

2.3 Pfsense

Nous avons configuré les deux premiers adaptateurs de notre firewall pfSense en mode
Bridged et Host-Only adapter comme suit :

Pfsense - Settings Pfsense - Settings
Network Network
Adapter 1 | Adapter 2 | Adapter3 A ter 4 Adapter 1 | Adapter2 | Adapter3 @A ter 4
7 E f Ft p . v E Nei A
Attached to |Bridged Adapter - Attached to Host-only Adapter -
Name |wlp1s0 Name vboxnet0
FIGURE 6 FIGURE 7

Nous avons configuré I'interface LAN pour lui assigner une IP statique qui correspond
au plan d’adressage.

E Pfsense [Running] - Oracle VirtualBox v X

File Machine View Input Devices Help

he IPv4 LAN addres=s has been set to 192.166.10.1-/24
ou can now access the webConfigurator by opening the following URL in your web

http:--192.168.10.1/

ress {ENTER> to continue.
irtualBox Virtual Machine - Netgate Device ID: ebfe9edadOZ585ab6cO50

=x Welcome to pfSense Z2.8.1-RELEASE (amd64) on pfSense »xx

WAN (wan) -> em@ -> v4,DHCP4: 192.168.11.111-24
LaN (lan) -> eml -> wvd: 192.168.10.1-24

FIGURE &
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2.4 OST2 (Windows Client)

Nous avons également configuré le premier adaptateur de notre client Windows en
mode Bridged adapter comme suit :

OS5T2 - Settings

Network
Adapter 1 | Adapter2 Adapter3 Adapter4

v| Enable Network Adapter
Attached to |Bridged Adapter v

Name wip1s0

FIGURE 9

2.5 Test de connectivité

Nous avons lancé 4 paquets ICMP Echo Request & partir du serveur Ubuntu vers notre
interface LAN pfSense pour tester la connectivité au sein de notre LAN.

[ _n_JlH.—frHr e rllr'l"'
FI”|-1 : 1g.1 (192.1¢ .' % I ,: ._'_ - : tes of data.
64 hytes ’rrrlru 192.168.16.1: icmp_s 1 tt1=64 time= 1 ﬁﬂl ms
64 bytes ftrom 192.168.16.1: icmp_ ' |
64 bytes fram 192. 1¢ G.1: icmp_

64 hytes from 192.168.16.1: icmp_se

FIGURE 10
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3  Déploiement OpenVPN

3 Déploiement OpenVPN

Nous avons accédé a l'interface Web de notre pfSense puis par la suite a la section
pour créer les certificats.

3 | [ pfsense.home.arpa-Firews X = + ~
«

@] QO | & NotSecure http://192.168.10.1/firewall_rules.php?if=wan w @ o =

Flisense

COMMUNITY EDITION

Advanced

WARNING: =
The password f tsword is currently set to the default value (pfsense).

Change thepas  General Setup

High Availability

Firewall / ~ PackegeMansger =0
Register
Routing

Floating )

Setup Wizard

Update

- User Manager
H States Port Destination Port Gateway Queue Schedule Description Actions
User Password Manager
X 0/682 . * * * * * Block bogon networks o
Logout (admin) I by IANA

FIGURE 11

Nous avons mis le nom ainsi que le common name concernant le certificat de 'autorité
que nous avons créée.

Lifetime (days) 3650
Common Name ~ interal-ca

The following certificate authority subject components are optional and may be left blank
Country Code  None

State or Province

city

Internal Certificate Authority Organizati
rganization
Keytpe  Rsh <

Organizational Unit

FIGURE 12 FIGURE 13

Par la suite, nous avons configuré le certificat qui sera utilisé par notre serveur OpenVPN
en spécifiant un nom ainsi qu’en mettant le type de certificat pour celui d’un serveur.

Authorities Certifcates Revocation Certificate Attributes
Add/Sign a New Certificate Atibute Notes " s certficates and requests v
Method | Create an interal Certficate v
tribut frectly to the certificate as shown
Descriptive name | OpenVPN Cert ]
- Certificate Type
T Ul for eference
hi not contain any of the following characters: 2, < & 1o the signed certiicate. Used for pla or gra it tificat
Internal Certificate Alternative Names
Certifcate authority | CA B
is lst, The Common Name field is automaticaly added to the cerificate as an Alten
Keytype [Rsa

AddsaNRow  [FEFVRPSTIPI

Digest Algorithm

FIGURE 14 FIGURE 15
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3  Déploiement OpenVPN

Nous avons par la suite accédé a la section VPN pour configurer notre OpenVPN.

(&} O & NotSecure http://192.168.10.1/system_camanager.php b [
Rlisense
COMMUNITY EDITION

IPsec

WARNING:

The password for this account is insecure. Password is currently set to the default L21P

Change the password as soon as possible OpenVPN

System/ Certificates / Authorities €

Authorities Certificates Revocation
—

Search term Both v

FIGURE 16

Nous allons nous servir du wizard pour configurer notre serveur OpenVPN. Nous allons
choisir comme autorité de certification celle que nous avons créée précédemment.

Flisense

COMMUNITY EDITION

WARNING:
The password for this account is insecure. Password is currently set to the default value (pfsense)
Change the password as soon as possible.

Wizard / OpenVPN Remote Access Server Setup / Certificate Authority Selection @

Step 50f 11

Certificate Authority Selection

QOpenVPN Remote Access Server Setup Wizard

Choose a Certificate Authority (CA)

| Certificate Authority CA ~ |

FIGURE 17

Rapport - Conception et sécurisation d’une architecture Entreprise avec 10
OpenVPN, pfSense et Suricata



SIT

Q.

Sécurité IT

3  Déploiement OpenVPN

Par la suite, nous allons aussi sélectionner le certificat qui va étre utilisé par notre
serveur OpenVPN.

Flisense

COMMUNITY EDITION

WARNING:
The password for this account is insecure. Password is currently set to the default value (pfsense)
Change the password as soon as possible

Wizard / OpenVPN Remote Access Server Setup / Server Certificate Selection (]

Step 7 of 11

Server Certificate Selection

OpenVPN Remote Access Server Setup Wizard

Choose a Server Certificate

| Certificate OpenVPN-Cert > |

2> Add new Certificate

FIGURE 18

La prochaine étape consistait & définir le port & utiliser ainsi que le protocole de la
couche transport & utiliser qui est UDP.

Server Setup

OpenVPN Remote Access Server Setup Wizard

General OpenVPN Server Information

Description OpenVPN-Server

A name for this OpenVPN instance, for administrative reference. It can be set however desired, but is often used to distinguish the purpose of the
service (e.g. "Remote Technical Staff”). It is also used by OpenVPN Client Export to identify this VPN on clients.

Endpoint Configuration

Protocol UDP on IPv4 only v

Protocol to use for OpenVPN connections. If unsure, leave this set to UDP.

Interface WAN v

The interface where OpenVPN will listen for incoming connections (typically WAN.)

| Local Port 1194 |

Local port upon which OpenVPN will listen for connections. The default port is 1194. This can be left at its default unless a different port needs to be
used

Cryptographic Settings

TLS Authentication Enable authentication of TLS packets.

Generate TLS Key Automatically generate a shared TLS authentication key.

FIGURE 19
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Concernant la partie de configuration du tunnel, nous avons di saisir le réseau formé
par le tunnel et par la suite le réseau LAN auquel nos clients VPN pourront accéder.

The algorithm used to encrypt traffic between endpoints when data encryption negotiation is diabled or fails
Auth Digest Algorithm SHA256 (256-bit) v

The method used to authenticate traffic between endpeints. This setting must match on the client and server side, but is otherwise set however
desired

Tunnel Settings

| IPv4 Tunnel Network 10.8.0.0/24

This is the virtual network used for private communications between this server and client hosts expressed using CIDR notation (eg. 10.0.8.0/24). The
first network address will be assigned to the server virtual interface. The remaining network addresses will be assigned to connecting clients.

Redirect IPv4 Gateway || Force all client generated traffic through the tunnel.

IPv4 Local Network | 192.168.10,0/24 |

This is the network that will be accessible from the remote endpoint, expressed as a CIDR range. This may be left blank if not adding a route to the
local network through this tunnel on the remate machine. This is generally set to the LAN network

Concurrent Connections

Specify the maximum number of clients allowed to concurrently connect to this server.

Allow Compression Refuse any non-stub compression (Most secure) ~

Allow compression to be used with this VPN instance, which is potentially insecure.

Compression Disable Compression [Omit Preference] ~
FIGURE 20

Pour finir, il faudra cocher les deux options pour permettre la connexion au serveur
OpenVPN par n’importe quel client sur Internet et aussi permettre au trafic du LAN de
passer par le tunnel.

Wizard / OpenVPN Remote Access Server Setup / Firewall Rule Configuration @

OpenVPN Remote Access Server Firewall Rules
Rules control passing or blocking network traffic as it flows through the firewall.

Rules must be added which allow traffic to reach the OpenVPN server IP address and port, as well as to allow traffic from connected clients inside the
QOpenVPN tunnel.

The options on this step can add automatic rules to pass this traffic, or rules can be configured manually after completing the wizard.

Traffic from clients to server

Firewall Rule Add a rule to permit connections to this OpenVPN server instance from clients anywhere on the Internet.

Traffic from clients through VPN

OpenVPN rule Add a rule to allow all traffic from connected clients to pass inside the VPN tunnel.

FIGURE 21
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3  Déploiement OpenVPN

Apreés avoir fini de configurer notre serveur OpenVPN, nous avons créé un utilisateur
local au niveau de notre firewall en spécifiant un nom d’utilisateur, un mot de passe ainsi
quun nom pour des utilisations administratives.

User Properties

Defined by USER

Disabled [_] This user cannot login
| Username client |
Password  ""™"™“"™
Enter a new password Type the new password again for confirmation.
Hints:

Current NIST guidelines prioritize password length over complexity.
The password cannot be identical to the username.

Full name windows-client

Tsers Tull name, Tor agmimsirative mormation onty

Expiration date

Leave blank if the account shouldn't expire, otherwise enter the expiration date as MM/DD/YYYY
Custom Settings [_| Use individual customized GUI options and dashboard layout for this user.

Group membership admins

Not member of Member of

FIGURE 22

Par la suite, nous avons créé aussi un certificat pour cet utilisateur qui a été authentifié
par la CA.

Descriptive name openvpn-client
Certificate authority ‘ CA ]
Key type RSA v
2048 v

The length to use when generating a new RSA key, in bits
The Key Length should not be lower than 2048 or some platforms may consider the certificate invalid

Digest Algorithm sha256 v

The digest method used when the certificate is signed
The best practice is to use an algorithm stronger than SHA1. Some platforms may consider weaker digest algorithms invalid

Lifetime 3650 2
Authorized SSH Keys

Enter authorized SSH keys for this user

IPsec Pre-Shared Key

FIGURE 23
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Nous avons exporté notre client local OpenVPN sur Windows en changeant I'adapta-
teur de notre machine en Host-Only pour pouvoir accéder a la page Web de notre pfSense,
pouvoir le télécharger et finalement 'installer sur Windows.

Cnier any agaimional Options 1@ aad 1o tne Vpenv N client export CoONTiguratuoen nere, separated Dy a line Dreak or semicolon.

EXAMPLE: remote-random;

B Save as default
Search [-]
D=

Search term

Enter a search string or *nix regular expression to search

OpenVPN Clients
Export

User Certificate Name
openvpn-client - Inline Configurations
&k Most Clients [ll &l Android [ &k OpenVPN Connect (10S/Android)

client
- Bundled Configurations:

* Config File Only
ows Installers (2.7.4-1x001):

ows Installers (2.4.12-1x601):

& 107201672019 [l X 7/8/8.1/201202
- Viscosity (Mac 0S X and Windows)

&, Viscosity Bundle [l &k Viscasity Infine Config

Only OpenVPN-compatible user certificates are shown
FIGURE 24
Une fois téléchargé, nous avons installé notre client VPN sur notre machine Windows

comme présenté ci-dessous.
x

15 Setup OpenVPN 2.7.4-1001

Installing OpenVPN...

Processing TAP-Windows6 driver

FIGURE 25
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3  Déploiement OpenVPN

Pour pouvoir se connecter a notre VPN, nous avons appuyé sur l'icone en forme
d’ordinateur avec un cadenas au niveau de notre zone de notification, puis appuyé sur
Connecter. Cela fait apparaitre l'interface ci-contre dans laquelle nous devons insérer le
nom d’utilisateur et le mot de passe qu’on a eu a définir pour I'utilisateur local de notre
pfSense.

@ OpenVWPM Connection (pfS

Current State: Connecting

Thu May 21 18:02:42 2026 DEPRECATED OPTICOM: —persistkey option ignored. Keys are now always persiste
Thu May 21 18:02:42 2026 OpenVPN 2.7 4 [git:v2.7 4/829% 9 1f4caff 32 80] Windows [S5L {OpenS5L) [LZ0] [L
Thu May 21 18:02:42 2026
Thu May 21 18:02:42 2026 m pf3ense-UDP4-1194-client-config X
Thu May 21 18:02:42 2026

Lsemame: |f1|il?|"'t |

Passward: | b

[] Save password

OpenVPN GUI 11.63.0.0/2.7.4

Disconnect Reconnect Hide

B Prés du record

FIGURE 26
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3  Déploiement OpenVPN

Une fois les identifiants corrects entrés, la connexion est établie, ce qui peut étre
vérifié par la création de l'interface virtuelle pour le tunnel quand on tape ipconfig /all
au niveau de l'invite de commandes comme affiché ci-dessous. De plus, une notification
apparait au niveau de la fenétre des notifications, signalant aussi que la connexion a été
établie.

“¥ OpenVPN GUI for Windows

pfSense-UDP4-1194-client-config is

FIGURE 27

Mais pour étre strs, nous avons initi¢ d’autres méthodes de vérification en plus de
cela. Pour cela, nous avons commencé par envoyer un ping a notre serveur Ubuntu via
son adresse IP locale; ce dernier répond et cela fonctionne comme présenté ci-dessous.

FIGURE 28
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3  Déploiement OpenVPN

En deuxiéme lieu, nous avons tenté d’accéder a la page Web présente sur notre serveur
Ubuntu via HTTP, nous assurant ainsi que notre service Apache2 est opérationnel.

~ @ Apache? Ubuntu Default Page: It v X == — g X

& C | A Notsecure 192,168.10.10 Oy = 8 - o

Apache2 Default Page

Ubuntu mE==m

This is the default welcome page used to test the correct operation of the Apache2? server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, frem which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var /wai/html/index. html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Ubuntu's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Ubuntu tools. The configuration system is fully
documented in /usr,’shareldoc/apacheZIREADME Debian.gz. Refer to this for the full
documentati tation for the web server itself can be found by accessing the manual if the

mmmnln Ans Allad an thic

FIGURE 29

Troisitmement, nous avons tenté d’accéder a notre serveur Ubuntu via SSH & partir
de notre machine Windows.

from 1

FiGURE 30
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4 Durcissement du serveur Ubuntu

4.1 Durcissement systéme
4.1.1 Mise a jour Systéme

Pour assurer le durcissement de notre systéme, nous devons passer par plusieurs étapes.
En premier lieu, nous devons mettre a jour notre systéme. Pour cela, nous avons tout
d’abord mis a jour notre liste de mises a jour disponibles pour les paquets installés via
sudo apt update, et par la suite la commande sudo apt dist-upgrade va installer
et télécharger ces mises a jour tout en prenant en compte de maniére intelligente les
dépendances et potentiellement supprimer les paquets indésirables, contrairement & apt
upgrade.

FIGURE 31
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FIGURE 32
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4.1.2 Suppression des services inutiles

La prochaine étape consiste a identifier les services présents qui sont inutiles afin de
pouvoir réduire les surfaces d’attaque. Pour cela, nous avons utilisé la commande sys-
temctl list-units —type=service —state=running afin de pouvoir lister les services
qui sont en cours d’exécution, identifier ceux qui sont inutiles et les empécher de s’exécu-
ter au démarrage, voire supprimer le paquet responsable du service. Cependant, comme
présenté ci-dessous, notre systéme ne posséde pas de service inutile en exécution.

r

~ for UID 1

unit d
ti
unit

FIGURE 33
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4.1.3 Deésactivation de I'IPv6 et configuration de sysctl

Par la suite, nous avons désactivé I'IPv6 tout en configurant sysctl, permettant de
durcir le comportement réseau et de la mémoire du noyau Linux tout en respectant les
recommandations CIS Benchmark.

Pour ce faire, nous avons inséré un ensemble de paramétres dans un fichier 99-hardening.conf
que nous avons créé dans le dossier /etc/sysctl.d.

FIGURE 34 FIGURE 35

Pour finir, pour appliquer ces paramétres, nous avons utilisé la commande suivante :
sudo sysctl —system.

App LY
“pplqlr,

. ! l.dﬁlﬂ—l
Applui : sctl. s 16-m;
Huplul - [
-h—z EUPitg.cnnf
cont ...
.cont

App LYl A BMEE 1en1ng
ApRLYL prutii.—lu
Applyin o/ . ysctl.conf ...
Appluing AJetc tl.cont ...

FIGURE 36
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4.1.4 Activation du firewall ufw

Par défaut, la distribution Ubuntu vient avec le firewall UFW (Uncomplicated Fire-
wall) qui reste cependant désactivé. Toujours dans le processus de durcissement, nous
avons défini les politiques par défaut qui refusent tout trafic entrant ou le forwarding,
mais acceptent le trafic sortant via les commandes sudo ufw default deny incoming,
sudo ufw default allow outgoing, sudo ufw default deny forward.

“& which ufw

™% sudo ufw default deny incoming
. Hrﬂ for shinra:
DHTdUlt incoming policy changed to 'deny’
(he sure to update your rules accordingly)
shinra@zouleater:™% sudo utw default allow |:||J'|:E:|:|ir|:§:

Default outgoing policy changed to 'allow’

(be sure to update your rules accordingly)
shinra@souleater:™ sudo ufw default deny forward
Default routed policy changed to 'deny’

(he sure to update your rules accordingly)
shinra@souleater: ™% _

FIGURE 37

Nous avons défini une whitelist de régles permettant d’accéder a certains services
essentiels, a savoir le SSH, le HT'TP ainsi que le FTP, a ’aide des commandes sudo ufw
allow 7777 /tcp, sudo ufw allow 80/tcp, sudo ufw allow 21 /tcp.

':”W sudo ufw allow 77777tcp comment “'ssh"
~ shinra:

:ul" Hﬂdd+ ﬂ (W)
zhinra@souleater:™% sudo ufw allow 86/tcp comment "http"
ules updated

s updated (w&E)

shinra@souleater:™% sudo ufw allow 21/tcp comment "ftp"
‘ules updated

wles updated (ve)

chinradsouleater: ™% _

FIGURE 38
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Nous avons par la suite activé notre firewall via la commande sudo ufw enable et
pour visualiser les régles ainsi que le statut, nous avons enchainé avec la commande sudo
ufw status verbose.

e

zdo ufw :;:t at

From

ALLOK

ALLOKW

ALLOKW

ALLOK '
ALLOK Anyuwhere [va)

shinra@souleater: ™%

FIGURE 39

UFW vient avec une fonctionnalité intégrée qui permet de stopper le brute-force
SSH en utilisant la commande sudo ufw limit <num port ssh> /tcp.

J

La version Pro d’Ubuntu permet d’utiliser le USG (Ubuntu Security Guide) qui
permet d’automatiser le processus de durcissement et d’audits des systémes Ubuntu
pour étre en conformité avec le CIS Benchmark Compliance ou le DISA-STIG
Compliance.
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4.1.5 Sécurisation GRUB

La prochaine étape consiste a sécuriser notre GRUB par un mot de passe, empéchant
ainsi un attaquant ayant un acces physique de modifier les paramétres de démarrage, de
booter en mode recovery sans mot de passe, ou de passer des arguments dangereux au
noyau. Pour cela, nous allons tout d’abord créer un hash pour notre mot de passe via la
commande sudo grub-mkpasswd-pbkdf2.

FiGURE 40

Nous avons accédé au fichier 40-custom de configuration du GRUB présent dans le
dossier /etc/grub.d, dans lequel nous avons défini un utilisateur ainsi que le hash du
mot de passe précédent pour forcer 'utilisation de ce dernier pour l'acces au GRUB.

am mend e
ent. B

FIGURE 41

Afin de pouvoir effectuer un boot normal sans qu’a chaque fois on ait & mettre un mot
de passe, nous avons ajouté l'instruction —unrestricted dans le fichier 10-linux.

OHAIM=2rub

'+ TEXTDOMATINDIR="

FIGURE 42
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Pour finalement mettre a jour le GRUB avec les nouveaux paramétres, nous avons
utilisé la commande sudo update-grub.

sudo update-grub

Fuuﬂd initrd ims
Found linus< i
Fuuﬂd 1n1+

FIGURE 43

4.1.6 Limitation accés root

L’accés direct au compte root doit étre désactivé pour permettre aux administrations
d’utiliser uniquement sudo ; cela crée une tragabilité et évite les accidents. Pour ce faire,
nous avons utilisé la commande sudo passwd -1 root pour verrouiller le mot de passe,
empéchant toute connexion en tant qu’utilisateur root.

d -1 root

dow | grep root

adow | grep root

FIGURE 44
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4.2 Sécurisation PAM
4.2.1 Expiration mot de passe

Nous avons modifié les régles d’expiration de mot de passe via le fichier /etc/lo-
gin.defs dans lequel nous avons défini une durée maximale de 90 jours pendant lesquels
le mot de passe peut étre utilisé avant de devoir étre changé, 2 jours d’intervalle sont
permis entre les changements de mot de passe, et 14 jours avant ’expiration des avertis-
sements seront émis. Ces regles seront appliquées sur tout nouvel utilisateur créé.

seradd (8] and newus 1 to set the mode for new

the wvalue of UK

1 j_lj wed

FIGURE 45
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4.2.2 Complexité PAM

PAM est le framework d’authentification central d’'Ubuntu. Pour imposer des régles
de complexité, nous avons installé d’abord le module pam pwquality via la commande
sudo apt install -y libpam-pwquality. Par la suite, nous avons défini les régles au
niveau du fichier /etc/security /pwquality.conf. Ce module sera appelé au niveau de
/etc/pam/common-password pour étre utilisé au niveau du systéme. Les spécifica-
tions requises sont illustrées ci-dessous :

lib dic

¢ is enforced by the PAM mod

ted if it fails the

Default is to use the cracklib
for the new
fore returning with error. The default is 1.

F 4
IGURE 46 FIGURE 47

Ainsi, chaque mot de passe doit avoir :
— au minimum 12 caractéres
— au moins 1 chiffre
— au moins une lettre majuscule
— au moins une lettre minuscule
— au moins un caractere spécial
— au moins 3 des classes doivent apparaitre (majuscule, minuscule, chiffre, caractére
spécial)
— un caractére ne peut étre répété que 3 fois consécutivement
— des éléments d’une méme classe ne peuvent étre répétés que 4 fois consécutivement
— différent du nom d’utilisateur

Le prompt demandant le mot de passe retournera une erreur apreés 3 tentatives échouées.
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4.2.3 Verrouillage tentative

Afin d’assurer le verrouillage aprés plusieurs tentatives échouées, nous avons défini ces
paramétres au niveau du fichier /etc/security /faillock.conf. Ainsi, aprés 5 tentatives
erronées en l’espace de 15 minutes, le compte sera bloqué pour une période de 10 minutes.

it the number of cons tication failures
~ during the recent 1 n tries.

# The de 1Hl+ iz 3.

dung =5

# Root account can become locked as well as regular acc

FIGURE 48

Afin que les régles puissent étre utilisées au niveau du systéme, nous avons inséré une
ligne qui fait appel au module pam_ faillock au sein du fichier /etc/pam.d/common-
auth, de méme pour le fichier /etc/pam.d/common-account.

e podules (the "Primary’ block)

Al Lok

. with
gturnir

FIGURE 49
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4.3 Securisation SSH
4.3.1 Génération des clés

La premiére étape pour sécuriser le SSH est de mettre en place I'authentification via
une clé au lieu d’'un mot de passe. Mas avant de configurer cela, nous avons en premier
lieu généré les clés au niveau du client (laptop de ’admin) via la commande ssh-keygen
-t ed25519 -C "shinra". L’option -C permet d’ajouter un commentaire.

mint@mintos:~% ssh-keygen -t ed255 C "shinra"
Generating public/private ed25519 palr
Enter file in which to save the key thumefmintf.55h!id_ed25519]:
Enter passphrase (empty for no passphrase):
Enter same passphrase again:
Your identification has been saved in /home/mint/.ssh/id ed25519
Your public key has been saved in /home/mint/.ssh/id ed25519.pub
The key fingerprint is:
SHA256:610]kF1Ci3WMnPNgEWBPuB664ZiFhXwl,/nglavRnT/8 shinra
The key's randomart image is:
+- - [ED25519 256]--+
| .=o=. |
| .oXo+ |
| .*.0 |
|B.* + . |
|[+=.0 o .S. |
|oo@ o o. |
|.* !
!
|

|oo*

FIGURE 50

Par la suite, nous avons copié la clé publique sur le serveur Ubuntu via la commande
ssh-copy-id shinra@192.168.10.10.

mint@mintos: ~
mint@mintos:~$ ssh-copy-id shinra@192.168.10.10
Jfusr/bin/ssh-copy-id: INFO: a to log in with the new key(s), to filter out any that are already installed

Jusr/bin/ssh-copy-id: INFO: ey(s) remain to be installed -- if you are prompted now it is to install the new keys
shinra@l92.168.18.10's password:

Number of key(s) added: 1

Now try logging into the machine, with: "ssh 'shinra@192.168.10.10""
and check to make sure that only the key(s) you wanted were added.

FIGURE 51

Pour faire la copie de la clé publique sur le serveur, il a fallu ajouter une régle
au niveau du firewall UFW pour permettre le trafic entrant au niveau du port 22
temporairement.
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4.3.2 Configuration générale de sshd config

Afin de pouvoir permettre ’authentification par clé, désactiver le root login ainsi que
limiter les tentatives, nous avons d’abord fait une copie du fichier via la commande sudo
cp /etc/ssh/sshd config /etc/ssh/sshd config.backup. Par la suite, nous avons
configuré notre fichier /etc/ssh/sshd config comme suit :

# Authentication:

g neinGraceTime 2m

ammand naone
imandUser nobody

i will also need host keus in Jetc. known_hosts

thent ion no
¢ if uou don't trust TS nown_hosts for

# Don't
#IgnoreR

FIGURE 52
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# some PAM modules and threads)
KbdInteractivefuthentication no

# Kerberos options
#kerberosfuthent ication no
#kerberosirLocalPasswd yes
#kerberosTicketCleanup Jes
#kerberosGetAFEToken no

# GSSAPI options
#GS5APIAUthent ication no
#ESSAPIC leanupCredent ials ues
#ES5AFPIStrictAcceptorCheck yes
HESSAPIKeEUExChange no

Set this to 'yez' to enable PAM authentication, account processing,
and session processing. If this is enabled, PAM authentication will
be allowed through the KbhdInteractivefuthentication and
FasswordAuthentication. Depending on Jour PAM configuration,
FAM authentication via KbdInteract ivefuthentication may bupass
the setting of "PermitRootLogin prohibit-password'.
If you just want the PAM account and session checks to run without
FAM authentication, then enable this but set Passwordauthentication
and KbdInteractiveguthentication to 'no'.
sePAM yes

i
i
i
i
i
i
i
i
i
il

#AllowAgentForwarding yes
#AllowTocpForwarding ues
#GatewayForts no
¥11Forwarding ues
#x11Displaydffset 1@
#x1llselocalhost yes
#PermitTTY yes

FrintMotd no
#PrintLastlog yes
#TCPKeepAlive ues
#PermitUserEnvironment no
d#Compression delayed
#ClientAliveInterval &
#ClientAliveCountMax 3
#l=ze0MWS no

#FidFile Arunssshd.pid
#MaxStartups 16:36:166
#PermitTunnel no
#ChrootDirectory none
#'versionfAddendum naone

# no default banner path
Eanner Afetcssshsbanner. txt

FIGURE 53
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Nous avons inscrit le message qui apparaitra au niveau de la banniére comme suit :

GHU nano 7.2 JEtc/sshsbanner. txt
R R R R R R R R R R R R AR R R R

A I UMIQUEMENT #

FIGURE 54

Pour permettre a ce que les changements apportés sur le service SSH puissent prendre
effet, nous avons exécuté sur le terminal les commandes suivantes, a savoir : sudo sys-
temctl daemon-reload et sudo systemctl restart ssh.socket.

5 Services sur Ubuntu Server

e Apache 2

ed)

: enabled)

(code

[listener] @ of 18

ice - OpenBsS

FIGURE 56
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enabled)

FIGURE 57

6 Déploiement IDS /TIPS

6.1 Installation Suricata

Pour installer Suricata, nous avons accédé au tableau de bord (dashboard) de notre
pfSense, par la suite nous avons cliqué sur le menu déroulant System, puis nous avons
accédé au Package Manager et tapé au niveau de la barre de recherche "suricata", pour
finir nous avons cliqué sur installer.

msense System ~ Interfaces ~ Firewall ~ Se

COMMUNITY EDITION

Advanced
WARNING:

The password f
Changethepas General Setup

Certificates tsword is currently set to the default value (pfsense).

High Availability

System / Available Packages o

Register
Routing

Installed Packa
Setup Wizard

[ searcn [ 0]

User Manager

Search term User Password Manager Both ht
Logout (admin) string or *nix regular expression to search package names scriptions.
Name Version Description
suricata 7.0.8.5 High Performance Network IDS, IPS and Security Monitoring engine by OISF.

Package Dependencies
@ suricata-7.0.11

0@ &K B 1605

FIGURE 58
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6.2 Configuration des parameétres globaux

Une fois installé, nous avons accédé au menu "Services" pour choisir Suricata afin
de pouvoir accéder a ses paramétres de configuration. Nous avons accédé aux Global
Settings dans lesquels nous avons sélectionné certains parameétres.

Elisense

Auto Config Backup

WARNING:

The password for this account is insecure. Password is currently § Captive Portal nse).

Change the password as soon as possible. DHCP Relay
DHCP Server

Services / Suricata DHCPVE Reley (-]
DHCPvé Server
DNS Forwarder .

Interfaces Global Settings Updates Alerts s Lists Suppress Logs View Logs Mgmt SID Mgmt
DNS Resolver

Sync IP Lists Dynamic DNS
IGMP Proxy

Interface

Suricata Status Pa PPPoE Server Blocking Mode Description Actions
Router Advertisement
SNMP
Suricata

UPnP IGD & PCP
Wake-on-LAN

FIGURE 59

Nous avons permis a ce que Suricata puisse utiliser un ensemble de régles déja prédé-
finies venant d’ETOpen ainsi que Snort GPLv2 Community.

Sync IP Lists

Please Choose The Type Of Rules You Wish To Download

Install ETOpen Emerging
Threats rules

ETOpen is a free open source set of Suricata rules whose coverage is [_] Use a custom URL for ETOpen downloads
more limited than ETPro.

Enabling the custom URL option will force the use of a custom user-supplied URL when downloading ETOpen rules

Install ETPro Emerging
Threats rules

Install Snort rules

[_] ETPro for Suricata offers daily updates and extensive coverage of Use a custom URL for ETPro rule downloads
current malware threats.

The ETPro rules contain all of the ETOpen rules, so the ETOpen rules are not required and are disabled when the ETPro rules are selected. Sign Up for
an ETPro Account. Enabling the custom URL option will force the use of a custom user-supplied URL when downloading ETPro rules

[] Snort free Registered User or paid Subscriber rules Use a custom URL for Snort rule downloads

Sign Up for a free Registered User Rules Account
Sign Up for paid Snort Subscriber Rule Set (by Talos)

Enabling the custom URL option will force the use of a custom user-supplied URL when nloading Snort Subscriber rules

Install Snort GPLv2
Community rules

The Snort Community Ruleset is a GPLv2 Talos-certified ruleset that [] Use a custom URL for Snort GPLv2 rule downloads
is distributed free of charge without any Snort Subscriber License
restrictions.

This ruleset is updated daily and is a subset of the subscriber ruleset. If you are a Snort Su iber Rules customer (paid subscriber), the community
ruleset is already built into your download of the Snort Subscriber rules, and there is no benefit in adding this rule set separately.

Install Feodo Tracker
Ratnat 9 1D rulac

[_] The Feodo Botnet C2 IP Ruleset contains Dridex and Emotet/Heodo botnet command and control servers (C&Cs) tracked by Feodo Tracker.

FIGURE 60
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Nous avons défini aussi les intervalles de mise a jour des régles ainsi que I'’heure &

laquelle commenceront les mises a jour. Nous avons défini une durée de 1 heure pour les
hotes bloqués.

Rules Update Settings

Update Interval 12 HOURS

Please select the interval for rule updates. Choosing NEVER disables auto-updates.
Hint: In most cases, every 12 hours is a good cheice
Update Start Time 00:30

Enter the rule update start time in 24-hour format (HH:MM). Default is 00 hours with a randomly chosen minutes value. Rules will update at the interval
chosen above starting at the time specified here. For example, using a start time of 00:08 and choosing 12 Hours for the interval, the rules will update

at 00:08 and 12:08 each day. The randomized minutes value should be retained to minimize the impact to the rules update site from large numbers of
simultaneous requests

Live Rule Swap on Update [ Enable "Live Swap" reload of rules after downloading an update. Default is Not Checked

When enabled, Suricata will perform a live load of the new rules following an update instead of a hard restart. If issues are encountered with live load,
uncheck this option to perform a hard restart of all Suricata instances following an update.

Geolite2 DB Update (] Enable downloading of free Geolite2 Country IP Database updates. Default is Not Checked

When enabled, Suricata will automatically download updates for the free Geolite2 country IP database

If you have a subscription for more current GeolP2 updates, uncheck this option and instead create your own process to place the required database
file in /usr/local/share/suricata/GeoLite2/.

General Settings

Remove Blocked Hosts 1HOUR
Interval

Please select the amount of time you would like hosts to be blocked. Note this setting is only applicable when using Legacy Mode blocking! This

FIGURE 61

Pour mettre a jour les régles cochées, nous avons accédé a la partie Update afin de
pouvoir faire cela.

Services / Suricata/ Updates

Interfaces Global Settings Updates Alerts Blocks Files Pass Lists

Suppress Logs View Logs Mgmt SID Mgmt

Sync IP Lists

INSTALLED RULE SET MD5 SIGNATURES

Rule Set Name/Publisher MD5 Signature Hash MDS5 Signature Date

| Emerging Threats Open Rules 94c6dB8405d9110f2553e268238336a36d Tuesday, 26-May-26 18:49:52 UTC |
Snort Subscriber Rules Not Enabled Not Enabled
Snort GPLv2 Community Rules 862dc37346ce09¢11be6d39872839c0a Tuesday, 26-May-26 18:49:52 UTC |
Feodo Tracker Botnet C2 IP Rules Not Enabled Not Enabled
ABUSE.ch SSL Blacklist Rules Not Enabled Not Enabled

UPDATE YOUR RULE SET

Last Update: May-26 2026 18:49
Result: success

| o d

FIGURE 62
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6.3 Activation IDS

Pour activer la journalisation, nous avons accédé a la section Interfaces dans laquelle
nous avons cliqué sur Add pour ajouter 'interface. Nous avons configuré I'interface LAN
puis un nom de description, le reste des paramétres étant laissé a sa valeur par défaut.
Cela permet & Suricata de jouer son role d’IDS en analysant le trafic entrant et sortant
au niveau de I'interface tout en levant des alertes si le trafic correspond a une des régles

de menaces.

General Settings

Enable

Interface

Checking this box enables Suricata inspection on the interface.

LAN (emT1) -

Choose which interface this Suricata instance applies to. In most cases, you will want to choose LAN here if this is the first Suricata-configured
interface.

Description

| LAN_IDS/IPS| |

Enter a meaningful description here for your reference. The default is the pfSense interface friendly description.

Logging Settings

Send Alerts to System
Log

Enable Stats Collection

Enable HTTP Log

HTTP Log File Type

Append HTTP Log

Log Extended HTTP Info

[_] Suricata will send Alerts from this interface to the firewall's system log.

NOTE: the FreeBSD syslog daemon will automatically truncate exported messages to 480 bytes max
[_] Suricata will periodically gather performance statistics for this interface. Default is Not Checked.
Suricata will log decoded HTTP traffic for the interface. Default is Checked.

Regular ~

Select "Regular” to log to a conventional file, or choose UNIX "Datagram” or "Stream" Socket to log to an existing UNIX socket. Default is "Regular”
Suricata will append-to instead of clearing HTTP log file when restarting. Default is Checked.

Suricata will log extended HTTP information. Default is Checked.

FIGURE 63

6.4 Activation IPS inline mode

Contrairement a I'IDS, I'IPS peut agir en conséquence en bloquant ’hote, c’est 1a que
réside la différence. Pour cela, il suffit de défiler en bas, de cocher la case Block Offenders
et de sélectionner le mode inline. Puis & la fin, on clique sur Save.

EVE JSON Log

|_] Suricata will output selected info in JSON format to a single file or to syslog. Default is Not Checked.

Alert and Block Settings

Block Offenders Checking this option will automatically block hosts that generate a Suricata alert.
IPS Mode Inline Mode v

Select blocking mode operation. Legacy Mode inspects copies of packets while Inline Mode inserts the Suricata inspection engine into the network
stack between the NIC and the 0S. Default is Legacy Mode.
Legacy Mode uses the PCAP engine to generate copies of packets for inspection as they traverse the interface. Some "leakage" of packets will occur
before Suricata can determine if the traffic matches a rule and should be blocked. Inline mode instead intercepts and inspects packets before they are
handed off to the host network stack for further processing. Packets matching DROP rules are simply discarded (dropped) and not passed to the host
network stack. No leakage of packets occurs with Inline Mode. WARNING: Inline Mode only works with NIC drivers which properly support Netmap!
Supported drivers include: bnxt, cc, cxgbe, cxl, em, ena, ice, igb, igc, ix, ixgbe, ix|, lem, re, vmx, vinet. If problems are experienced with Inline Mode,
switch to Legacy Mode instead

Netmap Threads auto

Enter the number of netmap threads to use. Default is "auto” and is recommended. When set to "auto’, Suricata will query the system for the number of
supported netmap queues, and it will use a matching number of netmap theads. The NIC hosting this interface registered 1 queue(s) with the kernel.

FIGURE 64
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6 Déploiement IDS/IPS

6.5 Configuration Détection

Pour configurer les détections, on double-clique sur notre interface créée pour par la
suite accéder a la section LAN Categories ol nous avons choisi les catégories de regles
qui seront utilisées.

] files.rules ] emerging-chat.rules

ftp-events.rules [ emerging-ciarmy.rules

http-events.rules ] emerging-coinminer.rules

O http2-events.rules [ emerging-compromised.rules

] ipsec-events.rules ] emerging-current_events.rules

O kerberos-events.rules [ emerging-deleted.rules

] modbus-events.rules ] emerging-dns.rules

O mqgtt-events.rules emerging-dos.rules

] nfs-events.rules ] emerging-drop.rules

] ntp-events.rules ] emerging-dshield.rules

] quic-events.rules ] emerging-dyn_dns.rules

] rfb-events.rules emerging-exploit.rules

J smb-events.rules ] emerging-exploit_kit.rules

] smitp-events.rules ] emerging-file_sharing.rules

ssh-events.rules emerging-ftp.rules

] stream-events.rules ] emerging-games.rules

] tls-events.rules ] emerging-hunting.rules
emerging-icmp.rules

FIGURE 65

O emerging-retired.rules
O emerging-rpc.rules

O emerging-scada.rules
emerging-scan.rules
emerging-shellcode.rules
[} emerging-smtp.rules

O emerging-snmp.rules

[ emerninn-enl rniles

FIGURE 66

Rapport - Conception et sécurisation d’une architecture Entreprise avec 37
OpenVPN, pfSense et Suricata



SIT

QV

Sécurité IT

7 Attaques Kali Linux

7 Attaques Kali Linux

e Scan Réseau

- 55 192.16
Starting Nmap 7.99

Nmap scan report for 192.

Host is up ( p1 ).
]t d ports on .168.10.180
filtered tcp ports (no-

1 IP address (1 host up) sc

FIGURE 67

e Détection des Services

: ction performed. Please report )
done: 1 IP address (1 host up) scanned in

FIGURE 68

/THC & David
is non-binding, thes

nhauser-thc/thc-hy
gurations limit the number o

17 to do in 14
to do in 1565:

FIGURE 69

FIGURE 70

Rapport - Conception et sécurisation d’une architecture Entreprise avec 38
OpenVPN, pfSense et Suricata



SIT

QA

Sécurité IT

7 Attaques Kali Linux

e Logs

250

Alert Log View Filter [+]
Last 250 Alert Entries. (Most recent entries are listed first)

Note: Alerts triggered by DROP rules that resulted in dropped (blocked) packets are shown with highlighted rows below.

Date

05/27/2026
14:32:56

05/27/2026
14:32:56

05/27/2026
14:32:56

05/27/2026
14:32:56

05/27/2026
14:32:56

05/27/2026
14:32:56

05/27/2026
14:32:56

05/27/2026
14:53:48

05/27/2026
14:36:41

05/27/2026
14:36:41

05/27/2026
14:36:41

05/27/2026
14:36:41

05/27/2026
15:28:35

05/27/2026
15:28:35

05/27/2026
15:17:21

05/27/2026
15117:21

05/27/2026
15:17:21

05/27/2026
151721

05/27/2026
1517:21

05/27/2026
151721

05/27/2026
15:17:21
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Action

Pri
3

Proto

TCP

cP

ce

cP

CcP

CcP

CP

TCcP

ICMP

ICMP

ICMP

ICMP

ICMP

ICMP

ICMP

Class

Detection of a Network
Scan

Detection of a Network
Scan

Detection of a Network
Scan

Detection of a Network
Scan

Detection of a Network
Scan

Detection of a Network
Scan

Detection of a Network
Scan

Detection of a
Network Scan

Web Application
Attack

Web Application
Attack

Web Application
Attack

Web Application
Attack

Attempted User Privilege Gain

Detection of a Network Scan

Misc activity

Misc activity

Misc activity

Misc activity

Misc activity

Misc activity

Misc activity

Src SPort Dst

192.168.11.116 42373 192.168.10.10

Q Q
192.168.11.116 42373 192.168.10.10
Q Q
192.168.11.116 42373 192.168.10.10
Q Q
192.168.11.116 42380 192.168.10.10
Q Q
192.168.11.116 42371 192.168.10.10
Q Q
192.168.11.116 42371 192.168.10.10
Q Q
192.168.11.116 42371 192.168.10.10
Q Q
FIGURE 71
192.168.11.116 58474 192.168.10.10
QE Q®
192.168.11.116 59398 192.168.10.10
Q Q
192.168.11.116 59396 192.168.10.10
Q Q
192.168.11.116 59388 192.168.10.10
Q Q
192.168.11.116 59366 192.168.10.10
Q Q
FIGURE 72

DPort
109

1075

8011

5911

1033

31038

77

GID:SID

1:9000001
X 18
1:9000001
X 18
1:9000001
X 18
1:9000001
X 18
1:9000001
X 18
1:9000001
X 18

1:9000001
X 1g

1:9000002
X,

1:2009358
X@

1:2009358
X@

1:2009358
X©@

1:2009358
X@

192.168.11.116 55878 192.168.10.10 7777
Q Q
192.168.11.116 55948 192.168.10.10 7777
Q Q
192.168.11.116 8 192.168.1000 0
Q Q
192.168.11.116 8 192.168.10100 0
Q Q
192.168.11.116 8 192.168.1010 0
Q Q
192.168.11.116 8 192.168.10.10 0
Q Q
192.168.11.116 8 192.168.1010 0
Q Q
192.168.11.116 8 192.168.10100 0
Q Q
192.168.11.116 8 192.168.1010 0
Q Q
FIGURE 73
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Description

Nmap SYN Scan
Nmap SYN Scan
Nmap SYN Scan
Nmap SYN Scan
Nmap SYN Scan
Nmap SYN Scan

Nmap SYN Scan

Nmap Service Version Scan

ET SCAN Nmap Scripting Engine User-
Agent Detected (Nmap Scripting Engine)

ET SCAN Nmap Scripting Engine User-
Agent Detected (Nmap Scripting Engine)

ET SCAN Nmap Scripting Engine User-
Agent Detected (Nmap Scripting Engine)

ET SCAN Nmap Scripting Engine User-
Agent Detected (Nmap Scripting Engine)

1:9000003
X |

1:9000002
X 1
1:2100366
x @

1:2100366
x@

Brute Force SSH

GPL ICMP PING *NIX
GPL ICMP PING *NIX

1:2100366
x@

GPL ICMP PING *NIX

1:2100366
x @

1:2100366
x @

1:2100366
x @

1:2100366
x@

GPL ICMP PING *NIX

GPL ICMP PING *NIX

GPL ICMP PING *NIX

GPL ICMP PING *NIX

Nmap Service Version Scan
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8 Firewalling

En premier lieu, nous avons bloqué les paquets ICMP. Pour cela, nous avons accédé a
la section Rules du menu Firewall, puis la partie WAN. Nous avons ajouté une nouvelle

régle comme suit.

| Action

Block v

Disabled

Interface

Address Family

Choose what to do with packets that match the criteria specified below
Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP port unreachable for UDP) is returned to the sender,
whereas with block the packet is dropped silently. In either case, the original packet is discarded

[_] Disable this rule
Set this option to disable this rule without removing it from the list.

WAN -
Choose the interface from which packets must come to match this rule

1Pv4 v

Select the Internet Protocol version this rule applies to.

Protocol

ICMP v ’

ICMP Subtypes

ChoosewinctriPprotoco-thns Tofeshooid-mmatotT

any

Alternate Host

Datagram conversion error
Echo reply

For ICMP rules on IPv4, one or more of these ICMP subtypes may be specified.

Source

Destination

[ Invert match Any v ource Address 7 .

Destination

[ Invert match | WAN address v Destination Address 7 ©

Toujours dans la méme section, nous avons accédé a I'interface OpenVPN dans laquelle

FIGURE 74

nous avons défini la régle pour permettre uniquement le trafic HT'TP.

| Action

Pass R

Disabled

Interface

Address Family

Choose what to do with packets that match the criteria specified below.
Hint: the difference be n block and reject is that with re| acket (TCP RST or ICMP port unreachable for UDP) is returned to the sender,
whereas with block the packet is dropped silently. In either case, the original packet is discarded

[ Disable this rule
Set this option to disable this rule without removing it from the list

OpenVPN v
Choose the interface from which packets must come to match this rule.

IPv4 v

Select the Internet Protocol version this rule applies to.

| Protocol

TCP .

Source

Destination

Choose which 1P protocel this rule should match.

[ Invert match Network v 10.8.0.0 7 |24

83 e e

The Source Port Range for a connection is typically random and almost never equal to the destination port. In most cases this setting must remain at
its default value, any.

Destination

Destination Port Range

[ Invert match LAN subnets Destination Address ! v
HTTP (80) v HTTP (80) v .
From Custom To Custom
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Nous avons fait de méme pour permettre aussi uniquement le trafic SSH via ce tunnel.

) W LR L [ 8 S DU U VLR E U3 UL B I w1y =

Action | Pass v .

Choose what to do with packets that match the criteria specified below.
Hint: the difference be n block and reject is that with reject, a packet (TCP RST or ICMP port unreachable for UDP) is returned to the sender,
whereas with block ket is dropped silently. In either case, the original packet is discarded.

Disabled (] Disable this rule
Set this option to disable this rule without removing it from the list.

Interface OpenVPN v

Choose the interface from which packets must come to match this rule.

v

Address Family IPva
Select the Internet Protocol version this rule applies to

Protocol TCP v .

Choose which IP protocol this rule should match

Network

Source [ Invert match

CEREER

The Seurce Port Range for a connection is typically random and almost never equal to the destination port. In most cases this setting must remain at
its default value, any.

Destination
Destination (] Invert match [ LAN subnets » 7 .
Destination Port Range | [ (other) | 777 (other) v ,
FIONT USTOTTT U CUSTON

FIGURE 76

Afin de parer les attaques issues de Kali, nous avons défini une régle au niveau du
pare-feu qui va empécher tout trafic externe entrant en direction du LAN.

) W PRI UL [ 8 S U U VLR B L3 UL B I — VYRS I L — L3 =

Action | Block v ,

Choose what to do with packets that match the criteria specified below
Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP port unreachable for UDP) is returned to the sender,
whereas with block the packet is dropped silently. In either case, the original packet is discarded.

Disabled [ Disable this rule
Set this option to disable this rule without removing it from the list.

Interface WAN v
Choose the interface from which packets must come to match this rule.

IPv4 v

Select the Internet Protocol version this rule applies to.

Protocol Any vq

Address Family

Choose which IP pretocol this rule should match

Source || Invert match | Any

Destination [ Invert match [ LAN subnets
xtra Options
Log ] Log packets that are handled by this rule
Hint" tha firawall hae limitad lncal lna enacra Nan't turn an laaninn far auarrthina If dnina a Int Af lnanina cancidar neina a remnta euelnn carvar fcaa

FIGURE 77
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