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Parcours Professionnel

Juillet - Septembre 2026 ~ W Stagiaire Analyste SOC chez BlueSec.

% FEtude comparative des plateformes de gestion et d automatisation des inci-

dents pour loptimisation des opérations d'un SOC.
« Identification des besoins fonctionnels et techniques d'un SOC.
« Définition d’une grille d’évaluation pondérée.

« Réalisation d'un benchmark documentaire et technique des solutions perti-
nentes.

« Installation et test de deux solutions accessibles en lab.
+ Exécution d’un scénario simple de gestion d'incident.

« Production d’'une analyse comparative et une recommandation finale.

Aott 2025 P Stage d'initiation 2 TANSI Niger.

« Participation a I'élaboration d'un Terme de Référence pour un projet de re-
localisation d'un hotspot communautaire.

« Participation a la mise en place d'une solution de monitoring des postes de la
salle de formation de 'ANSI.

« Participation a l'inventaire des équipements de 'TANSIL

« Rédaction d'un compte-rendu de réunion stratégique sur le portail public du
Niger.

Parcours de Formation

2024 — 2027
2022 — 2024
2022

Université Cadi Ayyad - Faculté des Sciences et Techniques.
Diplome d’ingénieur d’Etat en Sécurité Information Technologie, Marrakech

Université Moulay Ismail - Faculté des Sciences et Techniques.
Diplome d’Etudes Universitaires en Sciences et Techniques (DEUST), Errachidia.

Lycée d’Excellence de Niamey
Baccalauréat Scientifique (Série D), Niger.


mailto:moisemamanaboubakar@gmail.com
https://www.linkedin.com/in/mo%C3%AFse-maman-aboubakar-432758275
https://mysticaalz.github.io/
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Projets

Réseau/Systeme

Programmation

Web
Cryptographie
Purple Team Lab

Sécurite Réseau et Systeme

Langues

Administration systeme et réseaux sous Windows Server 2019

InfoGat - Script python permettant d’'obtenir I'adresse ip, le TLD, le contenu du
fichier robots.txt via une url.

[Pgrapper - Script python permettant d’'obtenir 'adresse ip d'un site web ou d'un
quelconque nom de domaine.

EchoWebServer - Script python permettant de mettre en place un serveur web
qui renvoi les input du clients.

MOSEBOT - Script python qui récupere le contenu du fichier robots.txt d'un
site web.

Webby - Programme en assembleur qui permet d'implementer un server web
basique

Calculas - Programme en assembleur qui permet d'implementer une calculatrice
Création d'un Forum via le Framework Laravel.
Implémentation d’'un schema de signature ECDSA.

Suivi théorique et pratique du livre "Hands On Hacking Become an Expert at
Next Gen Penetration Testing and Purple Teaming"

Conception et sécurisation d’'une architecture Entreprise avec OpenVPN, pf-
Sense et Suricata

BE Francais — Maitrise Avancée (CEFR Niveau C1)
OE Anglais — Maitrise Courante (CEFR Niveau B2)

Compétences

Technologies Web
Base de Donnée
Language de Programmation

Outils sécurité offensive

Outils sécurité défensive
Automatisation

Virutalisation et Conteuneurisation
Réseaux

Management

Cryptographie

Firewalls
Environnement Linux
Soft Skills

M HTML - CSS - JavaScript - PHP

R MySQL

M C - Python - Java POO - Assembleur

M BurpSuite- GDB - Metasploit - OWASPZAP - Nmap - Beef - Hydra -
FeroxBuster - Nuclei - SpiderFoot - GVM - netcat - Hashcat - Nessus -
Caldera - theHarvester - Recon-ng

M Dfir-Iris - The hive - Cortex - FlowlIntel - SIEM - IDS/IPS

M Shuffle - N8n

M Docker - Oracle VirtualBox - VMWare - Proxmox

M Protocoles et Standardisation - Configuration équipements Réseaux

M Meéthodologie Scrum - Outils de gouvernances de 'Entreprise

M Algorithmes de chiffrements symetriques et asymetriques: AES - DES
- RSA

M Iptables - Pfsense - UFW - Mise en place DMZ

M Administration Réseaux et Systéme - Bash Scripting - Durcissement

M Ecoute active, Intelligence emotionnelle, Esprit critique, Esprit

d’équipe



Activités para-universitaires

Compétitions

Capture The Flag picoCTF 2026, solo 1484¢ place mondiale.
LoveatFirstBreach 2026, certificat de participation.
MACC 2026, rang équipe: 210e place.
ST4F1T 2026, certificat de participation.
ECOWAS CTF 2026, solo 438e place.

CTF APSI-NE 2026, rang équipe: 6e place.

Certifications & Accomplissements

Cisco A Introduction to Cybersecurity
M Networking Devices and Initial Configuration
M Ethical Hacker
M Networking Basics
M Python Essentials 1
TryHackMe W Pre Security New
Coursera | Packt W Advanced Network Attacks, Web Hacking, and Cryptography
PortSwigger =~ P Server-Side Vulnerabilities path, Authentication Vulnerabili-
ties path (En cours)
Pwn.college M Module Linux Luminarium, Computing 101, Playing with pro-
grams (En cours)
Evénements
GITEX 2025 M Participation al'événement GITEX qui s’est déroulé du 14 au 15 Mai

2025 a Marrakech.

Forum P Participation alaiere édition du Forum de I'Etudiant Nigérien, or-
ganisé par TANEM Centrale a I'Université Mohammed VI Polytech-
nique (UM6P) de Benguérir.

Conference Debat W Membre du comite d’organisation d’'une conférence débat sous le
theme “Sécurité et Confiance Numérique : Opportunités et enjeux
des métiers cyber” tenue le 17 Avril 2025 au sein de la Faculté des Sci-
ences et Techniques de Marrakech.

Journée Culturelle ANEM Marrakech ~ W Premier Prix Concours Culture Générale

Centres d’intéréts

Linux  Purple Teaming CTF  Reverse Engineering Indie Games Danse Livres



